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Wymagania wstepne

Student powinien dysponowaé podstawowa wiedza, z zakresu fizyki, ze szczegélnym uwzglednieniem
propagaciji fal elektromagnetycznych oraz kluczowych zjawisk fizycznych, takich jak odbicie, zatamanie,
ttumienie i rozpraszanie. Wymagana jest takze znajomos¢ podstawowych zasad transmisji radiowej,
zaréwno w formie analogowej, jak i cyfrowej, w tym zagadnien zwiazanych z modulacja, i demodulacja,
sygnatéw.

Cel przedmiotu

Celem przedmiotu jest zapoznanie studenta z budowa, oraz funkcjonowaniem systeméw bezzatogowych i
satelitarnych oraz analiza mozliwych zagrozen i atakéw.

Przedmiotowe efekty uczenia sie

Wiedza:
1. Ma podstawowa wiedze dotyczaca budowy oraz funkcjonowania systemow bezzatogowych oraz



satelitarnych. [K1_WO07]

2. Zna mozliwe zagrozenia zwiazane z ich funkcjonowaniem oraz podstawowe metody zapobiegania im.
[K1_W10][K1_W15]

3. Ma wiedze nt. wybranych metod cyfrowego przetwarzania sygnatéw (m.in. modulacja i kodowanie)
charakterystycznych dla tego rodzaju systemow. [K1_WO07]

Umiejetnosci:

1. Potrafi przeprowadzi¢ analize budzetu mocy i zaprojektowac tacze radiowe systeméw bezzatogowych
i satelitarnych. [K1_U04]

2. Ma umiejetnos¢ doboru wtasciwego dla danego zastosowania rodzaj systemu bezzatogowego oraz
satelitarnego. [K1_UO05]

3. Potrafi ocenic stopien bezpieczenstwa i jakosS¢ zabezpieczen tych systeméw. [K1_U07]

Kompetencje spoteczne:

1. Student rozumie znaczenie bezpieczenstwa systemow bezzatogowych i satelitarnych oraz jego wptyw
na rézne aspekty zycia spotecznego i gospodarczego. [K1_KO03]

2. Student jest gotowy do podejmowania wyzwan zwiazanych z bezpieczenstwem systemow i
krytycznego spojrzenia na zagrozenia w dynamicznie zmieniajacych sie warunkach
technologicznych.[K1_UO01]

3. Student potrafi jasno i precyzyjnie wyjasnia¢ zagadnienia zwiazane z bezpieczenstwem systemdw
bezzatogowych i satelitarnych, zaréwno ekspertom, jak i osobom nietechnicznym. [K1_K02] [K1_KO03]

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa,w nastepujacy sposob:

Wiedza nabyta w ramach wyktadu jest weryfikowana na podstawie egzaminu pisemnego i/lub ustnego.
Sktada sie on z 3-8 pytan otwartych z listy 20-25 zagadnien, roznie punktowanych. Wiedza i umiejetnosci
nabyte przez studentow w ramach zaje¢ projektowych sa oceniane na podstawie projektu
zaliczeniowego, ktory moze byc realizowany indywidualnie lub w zespole, w zaleznosci od specyfiki
zadania. Ocena projektu obejmuje zaréwno aspekt merytoryczny, jak i jakos¢ wykonania, a takze, w
przypadku pracy zespotowej, wktad poszczegdlnych cztonkdw grupy w realizacje zadania.

W kazdej formie zaliczenia przedmiotu ocena zalezy od liczby zdobytych przez studenta punktéw w
stosunku do maksymalnej liczby punktow obowiazkowych. Warunkiem pozytywnego zaliczenia jest
otrzymanie co najmniej 50% punktéw mozliwych do zdobycia. Zaleznos¢ oceny od liczby punktow
definiuje Regulamin Studiéw. Dodatkowo zasady zaliczania przedmiotu i doktadne progi zaliczeniowe
zostana przekazane studentom na poczatku semestru z wykorzystaniem uczelnianych systeméw
elektronicznych oraz na pierwszych zajeciach (w kazdej formie zajec).

Tresci programowe

Zajecia obejmuja zagadnienia zwiazane z systemami bezzatogowymi i satelitarnymi, w tym ich
mechanike, budowe oraz funkcjonowanie, z uwzglednieniem przyktadéw systemdéw takich jak StarLink,
Iridium czy bezzatogowe platformy krétkiego i dalekiego zasiegu. Omawiane sa kluczowe podsystemy
satelitéw i systemow bezzatogowych, takie jak zasilanie, kontrola pozycji, awionika, telemetria i
tacznosc. Szczegdlny nacisk kfadziony jest na analize taczy radiowych, w tym budzet mocy i jakos¢
transmisji, oraz wptyw zaktocen propagacyjnych. W ramach zajec poruszane sa rowniez kwestie
bezpieczenstwa, analizowane potencjalne zagrozenia, ataki oraz metody zabezpieczen dla segmentéw
lotnych i naziemnych.

Tematyka zaje¢

1. Wstep. Mechanika lotéw kosmicznych. Parametry i rodzaje orbit (niskie, posrednie, geostacjonarne,
eliptyczne, biegunowe).

2. Platforma kosmiczna i fadunek satelity. Podsystemy zasilania, utrzymania pozycji orbitalnej, kontroli
termicznej, telemetrii i sterowania, tacznosci oraz antenowe.

3. Rodzaje systemow bezzatogowych. Podsystemy zasilania, awioniki, facznosci systemow ptatowych
oraz wielowirnikowych.

4.t acza radiowe. Analiza budzetu mocy facza radiowego.

5. Jakos$¢ tacza radiowego. Ocena jakosci w taczu w dét oraz w faczu w gore. Statystyczne okreslenie



jakosci facza.

6. Zaktocenia i znieksztatcenia transmisji. Zjawiska propagacyjne typowe dla systemow satelitarnych oraz
bezzatogowych. Szum radiowy.

7. Analiza mozliwych zagrozen i atakédw w systemach bezzatogowych oraz satelitarnych.

8. Wykrywanie oraz lokalizacja zrédet zagrozen i atakow.

9. Metody zabezpieczen segmentu lothego oraz naziemnego.

10. Satelitarne systemy tacznosci mobilnej. INMARSAT. Globalstar. Iridium. Orbcomm. StarLink.

11. Przyktady systemdw bezzatogowych krotkiego, Sredniego i dalekiego zasiegu.

Metody dydaktyczne

Wyktady realizowane sa w oparciu o prezentacje multimedialne z elementami wyktadow
konwersatoryjnych obejmujacymi dyskuje i analize przyktadoéw praktycznych. Materiaty dydaktyczne sa,
udostepniane studentom online. Forma prowadzenia zajec jest elastyczna - mozliwa jest zaréwno
realizacja stacjonarna, hybrydowa, jak i zdalna.

Zajecia projektowe prowadzone z wykorzystaniem metody projektowej i problemowej (Project-Based /
Problem-Based Learning) w ktorej Studenci realizuja kompleksowe projekty w oparciu o rzeczywiste
problemy lub symulowane scenariusze. Studenci pracuja, w matych grupach, co pozwala na rozwoj
umiejetnosci interpersonalnych, efektywnej komunikacji i podziatu obowiazkéw. Regularne konsultacje z
prowadzacym w celu monitorowania postepow projektowych, wskazania dalszych kierunkéw pracy oraz
rozwiazywania napotkanych trudnosci.
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Uzupetniajgca:

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 114 4,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 54 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 60 2,00
laboratoryjnych/éwiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




